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,Eine steile Lernkurve*

Cyber gilt als vielversprechender Markt, doch Bedenken und Unwagbarkeiten sind groB. Wie soll sich die Branche hier positionieren? Ein Versiche-
rer, der Cybergeschaft zeichnet, im Gesprach mit einem Versicherungsmathematiker.

Herr Wegerhofl, die Gothaer bietet seit
Januar 2017 Cyberprodukte an. Wie lasst
sich Cyber in den Grifl bekommen?

Udo WegerhofI: Das ist nicht einfach zu
beantworten. Das zentrale Problem sind die
derzeit nicht verfiigbaren Daten. Fir Euro-
pa und speziell Deutschland liegt keine nen-
nenswerte Schadenhistorie vor. Anders ist
dies fiir die USA, wo Cyberprodukte seit
zehn bis 15 Jahren vertrieben werden. Da
dort jedoch der Markt in vielen Punkten
grundlegend anders lduft — etwa bei An-
spriichen aufgrund von Datenrechtsverlet-
zungen —, sind diese Erfahrungen kaum
ibertragbar. Unser Ansatz ist, strukturiert
vorzugehen, Risiken zu bewerten und vali-
dierbar zu machen. Wir haben ein Modell
entwickelt, das langfristig auf verniinftigen,
validierten Daten aufbaut.

Onnen Siems: Wenn man ein Modell ent-
wickelt, ist es entscheidend, getroffene Annah-
men festzuhalten, zu reflektieren und diese im
weiteren Verlauf mit der Schadenentwicklung
zu synchronisieren. Um Cyber in den Griff zu
bekommen, ist eine steile Lernkurve nétig. Im
Augenblick sollten Geschifte vorsichtig ge-
zeichnet werden und immer wieder zeitnahe
Anpassungen stattfinden.

WegerhofI: Bei der Einfithrung der Pro-
dukte hat fir uns Vorsicht eine groie Rolle

Udo G. Wegerhoff
Produktmanager und Senior
Underwriter Cyber der Gotha-
er Versicherung

Onnen Siems
Geschéaftsfihrender Gesell-
schafter der aktuariellen Bera-
tungsfirma Meyerthole Siems
Kohlruss, die zusammen mit
der E+S Riick einen Tarifrech-
ner fiir Cybergefahren ent-
wickelt hat und aktuell einen

Cyber-Datenpool auflegt.
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gespielt. Angeboten haben wir die Produkte
zunéchst nur fiir Bestandskunden ab einer
bestimmten UnternehmensgroBe.

Hat sich Ihr Produkt in den letzten zwolf
Monaten verandert?

Wegerhoft: Ja, wir passen das Produkt
unterjahrig an. Dies hore ich auch von an-
deren Marktteilnehmern. Insgesamt entste-
hen und wandeln sich die Produkte in ei-
nem dynamischen Umfeld aus Versicherer,
Kunden und Maklern sehr schnell. Eine
Riickmeldung, die wir dabei aus dem Ver-
trieb bekommen, ist, dass der Verkaufser-
folg dagegen derzeit noch hinter den Er-
wartungen zurtckbleibt.

Wie kommt das?

Wegerhofl: Es kommen viele Grinde zu-
sammen. Bei Cyber werden verschiedene
Sparten in einem Produkt zusammenge-
fithrt — darunter Haftpflicht, Betriebsunter-
brechung, Erpressung, Assistance-Dienst-
leistungen. So entsteht ein groBer Er-
klarungsbedarf fir das Produkt. Doch auch
so ist Gyber keine einfache Materie. Wenn
neue Kunden fir Cyber gewonnen werden
sollen, sind die Gesprachspartner oft auch
die I'T-Spezialisten der Unternechmen. Vor
deren vermeintlicher Uberlegenheit bei der
I'T-Fachkompetenz schrecken doch viele
Makler und Vertriebs-Mitarbeiter zurtick.
AuBerdem beobachten wir das Phidnomen,
dass sich viele Versicherungsnehmer nach
Erhalt eines Angebotes schon mal ein hal-
bes bis ganzes Jahr Zeit lassen, bis sie die
Cyber-Police abschlieen.

Was kann die Mathematik beitragen?

Siems: In Zusammenarbeit mit der E+S
Riuck befassen wir uns mit der Frage, wie
sich Cyber tarifieren ldsst. In einem ersten
Schritt hat unser Beratungshaus dafir
10.000 Seiten an Fachliteratur gesichtet.
Ein miihsames Unterfangen.
kann der Ertrag eines Papers, das 100 Sei-
ten umfasst, nur eine einzige Kennzahl sein.
Die Aufsitze sind meist akademisch gehal-
ten und bieten nur wenig belastbare Daten.
Dabei ist das, was im Augenblick besonders
dringend wire, die Entwicklung von Pri-
cing-Modellen, die anhand von Daten pa-

Teilweise

rametrisiert und kalibriert werden. Doch
diese Daten fehlen. Ergiebiger als die wis-
senschaftlichen Aufsdtze sind da diverse
Umfragen oder Studien, die wir ebenfalls
ausgewertet haben — von Wirtschaftspri-
fungsgesellschaften,  I'T-Beratungsgesell-
schaften und den Landesdatenschutz-Be-
auftragten. Unser Ziel ist, die GroBenord-
nungen der Schadenhéhen sowie der
Schadenfrequenzen separat fir die wesent-
lichen Unterkomponenten der klassischen
drei Bausteine abzuleiten. Neben der Un-
ternchmensgroBe spielen weitere Faktoren,
beispielsweise die Branche des Unterneh-
mens oder die Anzahl potenziell betroffener
Datensatze, in der Kalkulation eine Rolle.

Zusammen mit der E+S Riick griinden
Sie einen Datenpool fiir Cybergefahren.
Welche Schadendaten gehen dort ein?

Siems: Es handelt sich um Bestands- und
Schadendaten, wobei wir das Datensatz-
konzept der GDV-Meldung zugrunde le-
gen. Ein besonderes Augenmerk liegt auf
dem Ziel, Kumule zu erfassen. Dafiir sollen
einflussreiche Merkmale identifiziert wer-
den wie zum Beispiel, welchen Clouddienst-
anbieter ein Versicherungsnehmer nutzt.
Das Ziel ist eine hohe Granularitit der Da-
ten. Welche Merkmale dafir genutzt wer-
den, wird im Herbst dieses Jahres im Rah-
men eines Startworkshops mit allen teilneh-
menden Gesellschaften vereinbart.

Herr Wegerhofl; stehen Ihnen da nicht
die Haare zu Berge? Daten zu erheben ge-
schieht oft iiber Risikofragebogen. Ein klas-
sisches Konfliktthema mit dem Vertrieb.

Wegerhoft: Nein, im Gegentell, ich stim-
me Herrn Siems voll zu, dass eine konse-
quente Datenerhebung zentral ist. In der
Regel kénnen gréBere Unternehmen Daten
in anderer Giite und Reichhaltigkeit liefern
als kleine und mittlere Unternehmen. Fest-
zuhalten ist, dass unter den rund 25 Versi-
cherern, die in Deutschland Cyberprodukte
bicten, die Schadenerfahrung insgesamt
noch sehr gering ausgepragt ist.

Siems: Das deckt sich mit meinen Beobach-
tungen. Daher gibt es aktuell auch noch keine
sauberen Kalkulationen. Das Geschéftist sehr
maklergetrieben. Der Vertrieb sieht sich das
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Wording sehr genau an, um gegebenenfalls
Schwachstellen zu entdecken.

Herr Wegerhofl; wie gehen Sie als Versi-

cherer mit dem extremen technischen

Wandel um, der fiir Cyber préagend ist?

Wegerhoft: Wir kénnen immer nur rea-
gieren und versuchen, aktuelle Entwicklun-
gen in die Bewertung und Kalkulation auf-
zunehmen. Pausenloses Monitoring ist da
unumganglich. Das gilt aber auch fur ande-
re Sparten wie etwa I'T-Versicherungen. Al-
lerdings fiithrt nicht jeder technische Wan-
del auch zu Risikoerh6hungen — manchmal
kann er auch risikomindernd wirken. Um
ein Beispiel aus einer anderen Sparte anzu-
fithren: Wenn im Brandschutz bessere Feu-
erschutztechniken entwickelt werden, kann
dies helfen, die Schidden zu verringern

Tiefgreifende Anderungen erwarte ich
durch das ,,Internet of Things® und die In-
dustrie 4.0. Es gibt immer mehr ,,mitden-
kende* Gerite — von Kiihlschrinken bis zu
Lagerhallen, die z.B. eigenstindig Ware
nachordern. Als Versicherer miussen wir
berticksichtigen, inwiefern sich hier gegebe-
Produktionsablaufe
Hierbei handelt es sich allerdings um eine

nenfalls verandern.
flieBende Entwicklung. Es wird nicht ein
Schalter umgelegt und plotzlich stehen fer-
tige technische Neuerungen da. Sie ent-
wickeln sich nach und nach.

Welche Rolle spielt das Thema Prévention?

Wegerhofl: Es ist zentral. Versicherer
sind sehr interessiert an Kunden, die sich
aktiv mit I'T-Security und Préavention z.B. in
Form von Awareness-Schulungen ausein-
andersetzen, wodurch Mitarbeiter lernen,
Anhinge in Mails nicht leichtfertig zu 6ff-
nen oder unkritisch unbekannte Program-
me zu starten. Hier unterstiitzen wir unsere
Kunden gerne im Vorfeld durch Schwach-
stellen-Scans, mit denen ermittelt wird, wo
genau Probleme auf Seiten des Unterneh-
mens liegen. Wir zahlen dabei nicht etwa
Firewall- oder Anti-Virenprogramme, son-
dern stellen einen Notfallplan fiir den Scha-
denfall bereit und bieten fachliche Unter-
stiitzung sowie eine Hotline, die rund um
die Uhr zu erreichen ist. Damit bieten wir
unseren Versicherungsnehmern zum einen
eine umfassende Unterstiitzung, die sie oft
selbst auch einfordern, zum anderen hoffen
wir so, die Zahl der Schidden zu verringern.

Siems: Die EU-Datenschutzgrundver-
ordnung hat hier sicher einen positiven Ef-
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,,Cyber kann 2020 die
Grenze von

1 Mrd. Euro knacken*

fekt, indem sie die Sensibilitat in der Gesell-
schaft fir Datensicherheit steigert. Es fin-
den mehr Awareness-Schulungen, aber
auch Folgenabschdtzungen statt, welchen
potenziellen Schaden etwa ein Datenleck
mit sich bringt. Trotz alledem werden wir in
Zukunft groflere Cyberschiaden erleben.
Das ist sicher.

Wegerhofl: Dies konnen Kumul- oder
groB3e Einzelschédden sein.

DIGITALISIERUNG

Siems: Analog zu Hochwasserschiden
rechne ich fest mit beidem.

Mit welchen Pramieneinnahmen rech-
nen Sie in Zukunft?

Wegerhofl: Es sind schon viele beein-
druckende Zahlen genannt worden. Eine
Studie sprach von 26 Mrd. Euro in den
néchsten 20 Jahren. Auch ich erwarte eine
steile Pramienentwicklung.

Siems: Ich wage mal eine Prognose. Mit-
telfristig rechne ich mit einer jahrlichen
Pramienverdoppelung, so dass Cyber be-
reits 2020 die Grenze von 1 Mrd. Euro
knacken wird.

Cyber-Boom-Markt USA

Der deutsche Cyber-Markt hat trotz kriftiger Zuwiéchse bislang die groBen
Wachstumshoffnhungen, die in ihn seit Jahren gesetzt werden, kaum erfiillt. Anders
sieht es in den USA aus. Hier ist die Digitalisierung der Wirtschaft deutlich weiter,
und schon ldnger gibt es substanticlle Nachfrage nach den entsprechenden Cyber-
Deckungen. Nach Angaben von Aon stiegen die Cyber-Pramien der US-Versiche-
rerin 2017 um 37% auf 1,84 Mrd. US-Dollar. 2015 war der Markt gerade einmal 1
Mrd. US-Dollar schwer gewesen. (Zum Vergleich: In Deutschland gibt noch nicht
einmal gesicherte Marktzahlen. 2016 kénnten es rd. 100 Mio. Euro an Pramien ge-
wesen sein, 2017 dann vielleicht schon tiber 200 Mio. Euro.)

Der boomende US-Markt lockt immer mehr Anbieter an: Die Zahl der Cyberversi-
cherer stiegim letzten Jahr von 140 auf 170. Allerdings spielt die eigentliche Musik nach
wie vor bei den groBen Versicherern: Auf die Top-Five entfielen 51% der Pramien.
Marktfuhrer ist die Chubb. Der Trend im US-Markt ging zuletzt eindeutig zu Biindel-
Policen, in denen Cyber nur ein Bestandteil ist. Wahrend das Marktvolumen bei den
Stand-Alone-Vertragen nur leicht um 8% auf 988 Mio. US-Dollar zulegte, gab es bei
den Packages fast eine Verdoppelung (von 432 auf 854 Mio. US-Dollar). Indem Cyber-
schutz zunehmend Mainstream wird, integrieren ihn die Kunden offenbar auch stér-
ker in ihre bestehenden Deckungen.

Gute Nachrichten gab es von der Schadenseite: Aon bezieht sich dabei auf die Daten
der NAIC (National Association of Insurance Commissioners, der Vereinigung der
Versicherungsaufseher). Danach ging die Schadenquote von 47,6% auf 32,4% zurtick.
Dieser Riickgang kénnte aber auch auf Veranderungen der Quotenberechnung bei
den Aufsehern zurtickzuftihren sein, erklarte Aon. Weil zunehmend auch kleinere und
mittlerenUnternehmen Cyberdeckung kauften, die aber bislang nicht so stark im Visier
der Cyberkriminellen stiinden, habe sich die Quote ebenfalls reduziert.

Starkes Wachstum, giinstige Schadenquoten und jede Menge neue Konkurrenz im
Markt — das sind die Zutaten fir einen scharfen Riickgang der Preise und womdoglich
in Zukunft stark steigende Schadenlasten, wenn sich die Newcomer nicht nur mit
Kampfpreisen, sondern auch mit Deckungserweiterungen im Markt durchsetzen wol-
len. Den US-Markt sollten die européischen Anbieter von Cyber-Deckungen jedenfalls
gutim Auge behalten.
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